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【摘要】教育数字化战略行动对国家教育考试的公平性与安全性提出了更高要求。传统人
工监考模式存在效率低下、主观性强、存在监控盲区等固有局限，难以应对新型高科技作弊手
段的挑战。本文系统阐述了某公司承建的省级人工智能巡考系统（Shanxi Mobile AI Proctoring
System, SX-MAPS）的整体架构、核心算法创新与规模化部署方案。该系统以“云网融合”为
基石，以“多模态融合 AI算法”为核心，构建了“终端采集-网络传输-算力调度-平台分析”四
位一体的技术体系。在 2025年某省高考中，SX-MAPS成功覆盖全省 160个考点、6593个考场，
实现了对 40类异常行为的毫秒级实时识别与预警，准确率超 99%。应用结果表明，该系统显著
提升了考试监管的智能化水平，人力成本降低 40%，为构建公平、公正、高效的现代化国家教
育考试体系提供了可复制、可推广的“山西样板”，对推动“AI+教育”深度融合具有重要的理
论与实践意义。
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1.引言

国家教育考试是人才选拔的主渠道，其公

平性是社会公平的重要基石。然而，传统的监

考模式高度依赖人力，面临诸多挑战：一是在

于效率，海量视频录像的考后回溯审查耗时耗

力；二是在于公正，人工判断易受主观因素影

响，且难以实现全省尺度上的标准统一；三是

在于能力，面对利用微型设备、隐蔽通信等高

科技手段的作弊行为，人眼识别能力存在天然

瓶颈。

近年来，国家政策强力驱动教育考试的智

能化转型。教育部相继发布《关于在 2025年
高考中全力推进考场实时智能巡查工作的通

知》（教考院函〔2025〕19 号）等文件，明

确要求构建“人防、物防、技防”相结合的

“六位一体”综合防护体系。在此背景下，某

省招生考试管理中心积极响应，以 2025年高

考为应用场景，成功设计并部署了国内首个省

级 规 模 化 应 用 的 人 工 智 能 巡 考 系 统

（SX-MAPS），实现了从“事后追溯”到“事

中阻断、实时预警”的革命性转变，为 AI技
术赋能重大国家考试保障提供了关键性实践

案例。

2. SX-MAPS系统总体架构设计

SX-MAPS系统按照云边端架构部署模式，

以云化算力为基础，云上搭载 AI巡考平台。

云化部署模式下，考场、保密室端侧无需部署

额外计算设备，平台直连摄像头、录像机实现

视频的实时采集与拉流，高效安全传输至云端，

通过视频抽帧、AI 分析、异常标记、告警展

示，提供 AI巡考能力。该系统的总体拓扑架

构如图 1所示。

图 1. SX-MAPS系统总体拓扑架构

基于上述总体拓扑架构，覆盖考点巡查、

保密室巡检两大核心场景，满足省、市、区县、

考点的四级管理需求，提供算法分析、视频处

理、安全防护等底层能力。基于“云网融合”
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理念[1]，采用分层解耦、弹性扩展的设计原则，

构建了如图 2所示的“应-能-网-终”协同的一

体化技术体系。

图 2. SX-MAPS系统平台技术体系

（1）应用层（省级 AI巡考平台）：提供

智能告警、视频巡考、指挥调度、大屏可视化、

数据看板等应用功能。

（2）能力层（移动云算力资源池）：分

为通算池（88 台云主机，负责视频解码、抽

帧、流转码）和智算池（79台 T4 GPU云主机，

负责 AI算法推理）。通过“算网大脑”实现

跨域（太原-北京）动态调度。

（3）网络层（省级考务专网）：通过 165
条数据专线（地市万兆、考点千兆）连接省、

市、区县招办及 160个考点，构建了一张低时

延、高可靠、安全隔离的专用网络。

（4）终端层（考场信息采集）：6593台
1080P高清网络摄像机，负责考场视频画面的

实时采集与上传。

该架构的核心优势在于全链路自主可控。

从终端摄像头、传输网络到云平台和 AI算法，

均由承建方自有资源构建，彻底避免了因使用

第三方公有云或算法服务可能导致的数据安

全与业务连续性风险，完全契合国家教育考试

的高安全性要求。

3.核心算法创新与关键技术实现

3.1基于多模态融合的异常行为识别算法

本项目最大的技术突破在于突破了传统

单一视觉分析模型的局限[2,3]，创新性地提出

了一种基于多模态信息融合的异常行为识别

框架（如图 3所示）。

图 3.多模态融合异常行为识别算法框架

3.1.1多维度特征提取

（ 1 ） 人 体 姿 态 估 计 （ Human Pose
Estimation）：采用自研的轻量级姿态估计模

型[2]，实时提取考生及监考人员的骨骼关键点

（如头、手、肘部），精准量化其动作幅度、

方向与频率，为“交头接耳”、“偷看”等行

为分析[4]提供基础。

（2）可疑物体检测（Object Detection）：

基于 YOLO-v7 改进的目标检测算法，专门针

对考场环境下的小尺度可疑物品（如微型耳机、

作弊纸条、手机）进行优化，有效降低漏检率。

（3）时序建模（Temporal Modeling）：

引入轻量级轨迹分析模块，缓存历史帧中的关

键信息，构建行为的短时序模型，用于判断“传

接物品”、“多次窥视”等具有时序特性的复

杂违规行为。

3.1.2自适应特征融合与决策

提取的多维度特征被送入一个自适应融

合模块。该模块通过注意力机制（Attention
Mechanism）动态权衡不同特征在特定场景下
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的贡献度，最终由一个轻量级分类器输出识别

结果[5]。此框架使得系统不仅能“看到”画面，

更能“理解”行为在时空维度上的含义，从而

将可精准识别的异常行为种类从行业常见的

20余种提升至 40种，全面覆盖教育部相关文

件要求。

3.2“小模型+大模型”协同推理引擎

为平衡识别准确率与系统响应速度、计算

资源消耗之间的矛盾，本项目设计了创新的

“小模型筛选-大模型研判”协同推理机制[6,7]
（如图 4所示）。

图 4.“小模型+大模型”协同推理流程

（1）小模型（高效巡检）：部署于通算

资源，负责对所有视频流进行初筛，快速识别

明显的、常见的异常行为（如站立、转身）。

对于高置信度的识别结果，直接生成告警[8]。
（2）大模型（精准研判）：对于小模型

难以判断的低置信度复杂场景（如手部微小动

作、多人行为关联），系统将视频片段调度至

智算中心的视觉大模型进行深度分析。大模型

凭借其强大的表征学习能力和先验知识，进行

二次判定，极大降低了复杂场景下的误报和漏

报率[9]。
此机制实现了计算资源的按需分配，在保

证系统对 40种行为整体识别准确率高达 99%
的同时，将平均响应延迟控制在 100毫秒以内，

相比纯大模型方案，资源利用率提升超 30%。

3.3基于算网大脑的跨域弹性算力调度技术

为解决省级大规模并发计算需求与本地

算力资源有限的矛盾，本项目研发了基于“算

网大脑”的跨域算力调度技术[10]。通过云专

线将山西移动云太原节点（通算资源）与北京

节点（智算 GPU资源）高速互联，构建逻辑

统一的“跨域算力资源池”。

“算网大脑”实时监控各节点的计算负载、

网络带宽和任务队列，根据预设策略进行智能

编排：

（1）高频、低延迟任务（如视频解码、

小模型推理）由本地通算资源处理，保障时效

性。

（2）计算密集型、高弹性需求任务（如

大模型推理、历史数据回溯分析）则动态调度

至北京智算中心执行，保障处理能力。

此架构实现了“本地+云端”算力的无缝

协同，既满足了高考期间瞬时高并发的计算需

求，又避免了为应对峰值而进行的过度硬件投

资，提升了资源利用效率。

4.应用成效分析

4.1应用成效

SXI-MAPS项目于 2025年 4月正式启动，

历时 30天，完成了从方案设计、设备采购、

网络铺设、平台部署到全省联调的全部工作。

为保障系统在高考期间的绝对稳定，组建了由

670余名技术人员构成的省-市-考点三级保障

体系，涵盖现场驻守、网络监控、平台运维、

云资源调度等多个专业团队，实行“7×24 小

时”全天候护航，确保了高考 8场考试期间系

统的“零中断”运行。

4.2应用成效分析

4.2.1核心效能指标提升

（1）监管效率：异常行为识别从“考后

数小时人工回放”变为“事中秒级自动预警”，

效率提升超 90%。

（2）识别精度：40类异常行为综合识别

准确率≥99%，漏检率降低 80%。

（3）资源效率：通过跨域算力调度，算

力资源利用率提升 40%，单考场日均巡考成本

显著下降。

4.2.2社会效益

（1）保障公平：以技术手段筑牢公平底
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线，有效震慑作弊行为，提升考试公信力。

示范引领：获央视《新闻联播》报道，成

为教育部“AI+教育”标杆案例，为全国提供

了可复制、可推广的“山西模式”。

（2）产业带动：成功探索了一条由基础

电信企业主导，整合“网、云、算、智”一体

化服务的数字化转型新路径。

5.结论与展望

本文详细介绍了 SX-MAPS系统的架构设

计、算法创新与在某省 2025年高考中的大规

模实践。应用结果充分证明，以“云网融合”

为基础底座、以“多模态 AI算法”为核心引

擎的技术路径，能够有效解决大规模国家教育

考试中的监管难题，在保障公平、提升效率、

节约成本等方面成效显著。

未来，研究工作将从以下几个方向继续深

入：一是算法层面，探索更具解释性的细粒度

行为识别模型，并加强对音频模态的融合，以

应对更隐蔽的作弊手段；二是架构层面，推动

系统向“云-边-端”协同推理演进，将部分轻

量算法下沉至考场边缘设备，进一步降低网络

带宽依赖和系统延迟；三是生态层面，推动跨

省巡考数据合规共享与算法互认，探索构建国

家级智能巡考平台，最终形成全国一体化的教

育考试数字治理新格局。
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