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【摘要】传统的基于支持向量机（SVM）的入侵检测系统分类思想简单，分类效果也表
现出鲁棒性，但是在大数据时代，随着数据量的增加，以及入侵攻击的多样性和未知性，基
于 SVM 的入侵检测系统出现了较高的误检率和漏检率，为了解决这些问题提出一种基于极
限学习机和 SVM 的入侵检测系统（ELM-SVM），利用极限学习机训练速度快的优点，快速
训练不同结构的极限学习机模型并产生新的数据集，然后利用 SVM 对数据进行分类处理，
实验利用 NSL-KDD 数据集进行仿真实验，实验结果表明 ELM-SVM 的准确率和召回率为
98.2%，其结果与 ELM 模型和 SVM 模型相比都有所提高，并且 ELM-SVM 有较快的训练速
度，因此 ELM-SVM 模型具有更好的鲁棒性。
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1.引言

入 侵 检 测 技 术 （ Intrusion Detection
Systems，简称 IDS）是网络安全系统中的第

二道防线，它主要通过对网络流量进行采集，

然后按照一定的关联规则来对异常数据进行

检测并进行实时报警。随着互联网时代的到

来，网络传输的流量大大增加，同时黑客用

来入侵的方式和技术得到了更多的提升，因

此越来越多的网络用户和公司受到了网络攻

击[1]。例如 11 月 5 日，西班牙的两家大型公

司 Everis（NTT Data Group 旗下的 IT 咨询公

司）和 Cadena SER（西班牙最大的无线电网

络公司）在同一天受到了网络勒索软件攻击；

11 月 12 日 SmarterASP。NET 公司遭到勒索

软件的攻击，该攻击对公司客户数据进行了

加密，对该公司造成了巨大的损失。因此网

络入侵技术受到了更加广泛的关注，通常网

络入侵检测技术主要分为滥用检测和异常检

测，异常对于处理未知的攻击类型表现有良

好的鲁棒性，因此一般的网络入侵检测技术

主要是基于异常检测[2,3]。如随着攻击类型

的多样性，对于如何能够降低入侵检测系统

的误检率和提高其泛化能力是网络安全领域

研究最需解决的问题[4]。
随着人工智能技术的发展，越来越多的

学者将机器学习技术应用到入侵检测中，基

于机器学习的入侵检测不仅可以检测到已知

的攻击类型，还能检测到未知的攻击类型[5]。
钱亚冠等 [6]提出一种基于 Support Vector

Machine（简称 SVM）的入侵检测技术，并

取得了较高的识别率。随着神经网络技术的

发展，蒋东荣等[7]等将神经网络技术应用到

入侵检测系统中，结果显示提高了检测系统

的准确率，虽然以上方法都提高了检测的准

确率，但是在大数据时代，由于数据量的增

加，SVM 和神经网络的入侵检测会出现维度

灾难以及训练速度下降，无法满足网络安全

的实时性，因此为了提高检测系统的训练速

度，李熠等[8]提出一种基于极限学习机的入

侵检测技术，并减少了模型的训练时间，但

是该技术带来的另外一个问题就是入侵检测

率较低，为了解决这些问题设计了一种
Extreme Learning Machines-Support Vector
Machine（简称 ELM-SVM）的入侵检测系统，

该系统主要通过将数据输入不同结构的

ELM 模型，然后输出新的低维数据，然后将

这些新生成的低维数据输入到 SVM 分类器

最后得到分类结构，该系统解决了 ELM 的准

确率较低，以及 SVM 的维度灾难等问题，

最后到了较高的分类结果和泛化能力。通过

实验证明，ELM-SVM 模型较 ELM 模型和

SVM 模型有更高的准确率和泛化能力。因此

该模型对于入侵检测有更好的鲁棒性。

2.相关知识

2.1极限学习机（ELM）

极限学习机（ELM）首次被 Huang 等[9]
提出，ELM 是一种快速学习算法，传统的

BP 神经网络主要是通过不断的反向传播来
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对权重进行调整，而极限学习机通过随机设

置输入层和隐藏层的连接权重，并且一旦设

定就不再更改，而隐藏层和输出层的连接权

重则是通过解方程组方式一次性确定。

图 1.单隐藏层的神经网络

对于一个单隐藏层的神经网络（如图 1），
可以表示为公式 1：

 
1

, 1, ,
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

     （1）

其中 ( )g x 表示激活函数， iW 表示输入层

与隐藏层的连接权重， i 表示隐藏层与输出

层的连接权重， iX 表示输入数据的特征， jo
表示预测标签值， ib 表示偏差。

为了简化我们可以将式 1 表示为式 2：
H O  （2）

其中H 表示隐藏层的输出， 表示隐藏

层与输出层的连接权重，O表示预测标签值。

神经网络的学习主要是为了使预测值与

真实值误差最小如式 3：
min H T ‖ ‖ （3）

其中T 表示输入数据的真实标签。

传统神经网络中主要利用梯度下降法算

法，来求式 3 的解，但是利用梯度的学习算

法求解的过程中需要进行不断的迭代来调整

所有参数，直到满足要求，而在 ELM 算法中

输入层和隐藏层的连接权重已经被随机初始

化，因此只需要利用解方程组的方法求式 3
的解即可，其结果如式 4：

†ˆ H T  （4）
其中 †H 表示矩阵的 Moore-Penrose 广义

逆。并且可以证明求得的解 ̂ 的范数是最小

的并且唯一。

2.2 支持向量机（SVM）

SVM 是基于统计学习方法中的一种学

习算法，SVM 可以用来解决线性问题和非线

性问题。其处理分类问题的典型模式是寻找

使各类别分类间隔最大的最优分类超平面，

对于 SVM 分类算法可以看作是一种约束优

化问题如式 5：
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其中 ( )iy 和 ( )ix 分别表示样本的标签和

属性特征，w和b表示需要学习的参数。

对于线性的不可分的数据，需要为每一

个实例引入一个松弛变量 ( ) 0i  ， ( )i 表示

第 i个实例上允许间隔违例的程度，因此对于

非线性的约束优化问题可表示为式 6：
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其中 C 表示惩罚因子，主要作用是为了

平衡最大间隔与松弛变量。

对于非线性不可分的数据，需要将数据

映射到高维空间，从而转化为线性数据，其

约束优化问题可表示为式 7：
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其中  ( )ix 表示非线性函数。

在机器学习中，可以利用核函数来计算

 a 和  b 的点积，利用核函数可以直接

基于原始向量 a和 b来计算，不需要计算转

换函数  x 。常见核函数如式 8：

 
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2.3 ELM-SVM 模型

ELM-SVM模型利用不同结构的 ELM模

型来产生低维数据，然后将新产生的数输入

到 SVM 训练模型中输出最终结果如图 2。通

过 ELM 模型产生的数据相较于原始数据有

更低的维度，很好的解决 SVM 处理大量数

据分类效果欠佳以及 ELM 分类准确率较低

的问题和训练速度比较慢的问题。该模型融

合 ELM 的快速训练的优点，以及 SVM 的分

类性能较好的优点，实现了一种应对大规模
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数据也可以用较短的训练时间来得到较高的

分类准确率和较好的分类误报率。

图 2.ELM-SVM 模型

ELM-SVM 的工作步骤如下：

（1）将数据进行预处理；

（2）构建不同结构的 ELM 模型，然后

将数据输入；

（3）将不同训练的结果进行保存，并合

并为新的数据集；

（4）将经过降维的数据输入到 SVM 模

型，并得到最终的分类结果。

3实验验证与分析

3.1 数据集选取

实验中主要利用 NSL-KDD CUP 数据集，

与 KDD CUP99 数据集相比，NSL-KDD CUP
删除了大量冗余数据，与现实世界的入侵行

为更加接近，因此更加适合本实验的检测模

型。NSL-KDD CUP 数据集有 42 维数据特征，

其数据类型主要分为正常类型和 4 中攻击类

型。本实验所用训练集和测试集的样例数分

别如图 3 和图 4 所示：

图 3.训练集数据

图 4.测试集数据

3.2数据预处理

NSL-KDD CUP 数据集由 38 个数字型特

征和 3 个符号型特征以及一个标签特征组成

[10]，因此主要对数据进行如下处理：

（1）符号型特征进行数值化；

（2）数据归一化处理，主要是将数据中

特征的取值映射到[0,1]区间内，来加快模型

的学习效率以及泛化能力，其归一化操作如

式 9：
min 

norm 
max min 

X XX
X X





（9）

其中 max X 表示特征数据的最大值，

min X 表示特征数据的最小值， X 表示特征

数据的原始值， norm X 表示归一化后的数据。

（3）对于标签类型需要将 39 类小攻击

类型转化为 4 中大攻击类型，并读取类标识，

其中 0表示 normal，1表示 DoS，2表示 Probe，
3 表示 R2L，4 表示 U2R。
3.3实验环境

实验中运行环境配置如表 1 所示。

表 1.实验环境

软硬件 配置

操作系统 win10
CPU i7-2600 @ 3.40GHz 四核

内存 16.0 GB RAM
开发工具 Pycharm2018
实验语言 Python3.5

3.4评估标准

本实验主要通过精确率（Precision，P），
召回率（Recall，RE）和 F1 值来评估模型。

TPP
TP FP




（10）

RE TP
TP FN




（11）
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其中 TP 表示将正类预测为正类的个数，

FP 表示将负类预测为正类数的个数，FN 表

示将正类预测为负类的个数。

3.5 实验结果与分析

实验所得的结果如表 2 所示

表 2.每个攻击类型结果

normal 类型的标签。ELM-SVM 模型和

SVM 模型的精确率相同而 ELM 模型为 97%
有所降低；ELM-SVM 模型的召回率比 ELM
模型和 SVM 模型分别提高了 1%和 2%；ELM
模型和 SVM 模型的 F1 值相同而 ELM-SVM
模型提高了 1%。

DoS 类型的标签。ELM 模型和 SVM 模

型的精确率相近而 ELM-SVM 模型有所提升；

SVM 模型的召回率率最高相较于 ELM-SVM
模型提高 2%；SVM 模型和 ELM-SVM 模型

的 F1 值相同而 ELM 模型降低了 1%。

Probe 类型的标签。ELM-SVM 模型的精

确率相较于 ELM 模型和 SVM 模型分别提高

了 6%和 3%； ELM 模型的召回率最低，而

SVM 模型比 ELM-SVM 模型提高了 3%；

ELM-SVM的 F1 值与 SVM模型相同为 93%，

而 ELM 模型为 87%。

R2L 类 型 的 标 签 。 SVM 模 型 和

ELM-SVM模型的精确率相同而 ELM模型比

较低；SVM 模型的召回率和 F1 值相较于

ELM模型和 ELM-SVM模型都有很大的提升。

U2R 类型的标签。SVM 模型的精确率相

较于 ELM 模型和 ELM-SVM 模型有很大的

提升；召回率三个模型相同；SVM 模型的

F1 值最高。

综上可以看出，对于数据占比比较多的

攻击类型利用 ELM-SVM 可以更容易检测，

而对于占比比较少的攻击类型利用 SVM 更

佳。

ELM-SVM模型于SVM模型的训练时间

如表 3 所示：

表 3.训练时间

模型 训练时间（s）
ELM-SVM 177

SVM 209
可见 ELM-SVM 可以快速的训练模型提

高了入侵检测的实时性。更加符合现实世界

中的入侵检测系统。

对于总体的攻击类型的结果如表 4 所示：

表 4.总体的结果

ELM-SVM模型的总体精确率较 ELM模

型和 SVM 模型都有所提高。因此利用

ELM-SVM 模型相较于 ELM 模型和 SVM 模

型更加适用于入侵检测。

4.结束语

设计了通过融合极限学习机和支持向量

机算法各自的优点，提出了一种基于极限学

习机和支持向量机的入侵检测系统，并通过

仿 真 实 验 得 出 对 于 总 体 的 检 测 性 能

ELM-SVM 入侵检测模型相较于 ELM 和

SVM 有更高的精确率和召回率，并且

ELM-SVM 由较快的训练速度提高了模型检

测的实时性。因此 ELM-SVM 模型更加适用

于入侵检测系统。但是对于较少数据占比的

攻击类型类型 SVM 具有较高的检测性能，

因此对于提高 ELM-SVM 在较少数据占比的

攻击类型类型中的召回率是下一步需要解决

的问题。
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