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【摘要】随着区块链技术在金融、供应链、医疗等领域的深入应用，隐私保护问题日益凸
显。传统的区块链系统因其透明性和不可篡改性，难以满足对隐私保护的高要求。为此，密码
学技术成为解决区块链隐私保护问题的关键。本文综述了当前区块链密码学中的主流隐私保护
技术，包括零知识证明、同态加密、安全多方计算和后量子密码学，分析了它们的技术原理、
研究进展及面临的挑战。
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1.引言

2008年，Nakamoto发表论文《Bitcoin: A
peer-to-peer electronic cash system》，标志着比

特币的诞生[1].比特币是第一个也是至今最为

流行的加密货币，相较于其他货币而言，比特

币最大的优势在于能够在没有中央管理机制

并且参与者不可信的环境下进行可信交易[2]。
2009年，在序号为 0和 1 的比特币区块相继

出现后，序号为 1的区块出现并于序号为 0的
区块相连接形成了链，标志着区块链的诞生

[3]。区块链实际上是去中心化的巨大的账本

数据库，在区块链网络中，交易基于密码学原

理，所以区块链的隐私保护问题就极为重要。

区块链系统是由数据层、网络层、共识层、

激励层、合约层和应用层几个部分组成。在数

据层，零知识证明、多方安全计算等技术可以

在数据存储和传输过程中保护数据的隐私；在

共识层，同态加密技术可以在数据加密的情况

下进行计算和验证，确保数据在处理过程中不

被泄露。本文根据区块链密码学的隐私保护技

术发展，从零知识证明、同态加密、安全多方

计算和后量子密码学展开叙述。

2.零知识证明

零知识证明（Zero-Knowledge Proof, ZKP）
[4]是一种加密协议，它允许一方（证明者）

向另一方（验证者）证明某个陈述为真，而证

明过程中无需透露任何关于该陈述的具体信

息。其核心目标是在保护隐私的同时实现有效

验证。零知识证明具有三种基本属性：完备性，

即若陈述为真，证明者能够说服验证者接受证

明；可靠性，即若陈述为假，证明者无法欺骗

验证者（除非验证者接受极低概率的错误）；

零知识性，即验证者除“陈述为真”外，无法

获取任何额外信息。

现 代 零 知 识 证 明 体 系 最 早 来 源 于

Goldwasser、Micali和 Rackoff于 1989年合作

提出并发表了《The Knowledge Complexity of
Interactive Proof Systems》[5]，其中阐释了在

一个交互系统中为证明某个陈述为真，需要经

过多少轮交互，交换多少知识，如果需要交换

的知识为零，则称之为零知识证明。

一开始，零知识证明系统在效率以及可用

性方面都较为欠缺，仅停留在理论层面。直到

近 20 年才得到迅速发展。2010年，Groth在
《 Short Pairing-based Non-interactive
Zero-Knowledge Arguments》[6]中提出了目前

零知识证明的关键性理论，并实现了基于椭圆

曲线密码算法的 ZKP，也是简洁非交互式零知

识 证 明 （ Zero-Knowledge Succinct
Non-Interactive Argument of Knowledge,
zk-SNARKs）的理论先驱。

2015年，Zcash使用的零知识证明系统，

实现了对交易及金额隐私的保护，这是零知识

证明在应用上的重要进展。后来发展到

zk-SNARKs和智能合约相结合，ZKP 技术进

入了更为广泛的应用场景。

零知 识证 明技术 中， zk-SNARKs、
zk-STARKs （ Zero-Knowledge Scalable
Transparent Argument of Knowledge） [7]和
Bulletproofs[8]是三种主流算法，它们在隐私

保护、性能和应用场景上各有特点。
2.1 Zk-SNARKs

Zk-SNARKs由三个算法构成：可信设置、

证明生成、验证。通过简洁的非交互式证明，

实现交易金额与发送方地址的完全隐藏。其核

心优势在于证明长度短，验证时间快，但依赖
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可信设置。
2.2 Zk-STARKs

zk-STARKs是 zk-SNARKs的技术演变而

来，解决了 zk-SNARKs依赖可信设置的弱点。

zk-STARKs 在区块链验证中使用了更加精密

的算法，其基于抗碰撞 Hash函数，而不需要

使用椭圆曲线、配对等知识，能够抵抗量子攻

击，但相应的代价是 zk-STARK证明大小达到

了 zk-SNARKs的数千倍，验证成本较高。
2.3 Bulletproofs

Bulletproofs 兼 顾 了 zk-STARKs 和

zk-SNARKs的优点，无需可信设置，且证明

大小从超过 10kB缩小到不到 1kB，同时降低

80%的交易费用。但是 Bulletproofs的证明和

验证时间比 zk-STARKs和 zk-SNARKs更长。

表 1 为 zk-SNARKs 、 zk-STARKs 、

Bulletproofs 三种算法在算法构成、开销、应

用场景等方面的比较。

表 1.三种零知识证明主流算法的比较

类别 zk-SNARKs zk-STARKs Bulletproofs
可信

设置
需要 不需要 不需要

证明

大小
极短 较长 较短

验证

时间
极快 对数级增长 较快

抗量

子性

不抗量子攻

击
抗量子攻击

不抗量子攻

击

应用

场景

小规模隐私

交易

大规模计算、

链下扩容

范围证明、隐

私交易

近年来，零知识证明技术在区块链领域有

重大突破。例如，zk-SNARKs与智能合约的

结合，使得在保护隐私的同时实现复杂的业务

逻辑成为可能。同时，针对 zk-STARKs的优

化研究也在不断深入，旨在提高证明效率和降

低证明体积。

3.同态加密

同态加密（Homomorphic Encryption, HE）
是一种加密技术，它允许在密文上直接进行计

算，且计算结果在解密后与明文的计算结果一

致。这一特性使数据在加密状态下仍可被处理，

无需暴露原始信息，且计算结果以加密的形式

输出，仅在需要时由授权方解密。同态加密中

有三种同态运算：加法同态、乘法同态、全同

态。其中，支持加密数据间进行加法运算为加

法同态，支持加密数据间进行乘法运算为乘法

同态，同时支持加法和乘法或任意复杂运算为

全同态。同态加密由于其特性，成为了区块链

隐私保护的核心技术。

1978 年，Rivest、Adleman 和 Dertouzos
在 《 On Data Banks and Privacy
Homomorphisms》[9]中首次提出“隐私同态”

概念，设想对加密数据进行直接操作以保护隐

私，虽然仅停留在理论层面，但为后续研究奠

定了理论基础。随后的近三十年内，同态加密

技术得到一定的发展。其中，1999年提出的

Paillier加密方案[10]基于合数剩余类问题，实

现加法同态，支持无限次加法及有限次明文-
密文乘法，是最常用的加法同态方案之一。

2009 年，全同态加密理论得到突破。

Gentry 在 《 Fully Homomorphic Encryption
Using Ideal Lattices》[11]中提出首个全同态加

密（FHE）方案，基于理想格理论实现任意函

数 的 密 文 计 算 ， 通 过 “ 自 举 技 术 ”

（Bootstrapping）实现无限次加法与乘法运算。

这一突破性成果标志着同态加密从理论走向

实践，但因密文膨胀、计算开销巨大等问题，

仍难以直接应用于区块链等实际场景。

2011-2013 年 ， Brakerski 、 Gentry 和

Vaikuntanathan（ BGV）提出了基于 LWE
（Learning With Errors）的层次化同态加密

（Leveled FHE）[12]，Brakerski提出 BFV方

案 [13]，并在此基础上发展出了更实用的

RLWE形式，成为后续方案的基础。2017年，

Cheon等人提出 CKKS方案[14]，适用于机器

学习等场景，为区块链隐私计算提供了新工具。

应用于区块链的同态加密算法主要为半

同态加密的 Paillier、ElGamal[15]以及全同态

加密（FHE）的 BGV、BFV、CKKS方案。
3.1 Paillier

Paillier由三个算法构成：密钥生成、加密、

解密，其安全性基于复合剩余类问题，参数选

择合理时，算法是安全的。Paillier的优势在于

其加密和解密操作仅涉及模幂运算，计算复杂

度较低；但由于其无法直接支持乘法同态，限

制了其在复杂计算中的应用，且密文大小由

n = pq 决定（p, q 为密钥生成算法中选取的大

素数），随着 n 增大，开销也会增大。
3.2 ElGamal

ElGamal 是一种基于离散对数问题的公

钥加密算法，和 Paillier类似，由三个算法构

成：密钥生成、加密、解密。ElGamal安全性

基于离散对数问题：给定大素数 p，生成元 G，
仅由Gx mod p 难以算出 x。在加密过程中，由
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于私钥 x 的选择是随机的，可使得每次加密结

果不同，模幂运算的计算复杂度较高，可以增

加密码的安全性。ElGamal因其安全性高、灵

活性强等优势，在密码学领域得到广泛应用。

3.3 BGV、BFV、CKKS方案

BGV、BFV、CKKS方案是三种全同态加

密（FHE）方案，允许在密文上直接进行加法、

乘法运算，它们基于不同的数学问题和优化策

略。

BGV是第二代 FHE的代表性方案之一，

基于带误差学习（LWE）或环带误差学习

（RLWE）问题，通过模数切换技术实现密文

同态运算中的噪声管理，无需自举操作即可支

持有限深度的电路评估。BGV 通过模数切换

技术控制噪声增长，运算效率高，但计算开销

较大。主要应用于整数运算的场景，具有一定

的局限性。

表 2.五种同态加密算法的比较

类别 Paillier ElGamal BGV BFV CKKS
算法类型 半同态加密 半同态加密 全同态加密 全同态加密 全同态加密

同态特性 加法同态 乘法同态 加法、乘法同态 加法、乘法同态加法、乘法同态

计算效率 高效 中等 较低 中等 较低

安全性 合数剩余类问题 离散对数问题 RLWE问题 RLWE问题 RLWE问题

应用场景
隐私保护数据聚

合、安全电子投票

数字签名、密

钥交换

安全外包计算、

隐私保护机器学

习、整数运算

安全数据库查

询、隐私保护机

器学习、整数运

算

隐私保护机器

学习、金融风险

评估

BFV是第二代 FHE的另一重要方案，基

于 RLWE问题，通过重线性化技术管理噪声，

结合“自举技术”可以实现无限次加法与乘法

运算，支持任意深度的同态运算。但自举操作

复杂且计算代价高，且需进行谨慎的参数选择。

CKKS 是第三代 FHE 方案，专注于浮点

数同态加密，通过近似计算和噪声管理技术，

实现对实数域的高效处理。其采用近似计算和

优化技术，计算较为高效，且具备广泛兼容性。

但近似计算使得精度存在误差，且同样依赖参

数的选择。目前常用于机器学习、数据分析等

场景。

表 2为 Paillier、ElGamal以及 BGV、BFV、
CKKS在算法类型、同态特性、计算效率等方

面的比较。

近年来，同态加密技术在性能优化和标准

化方面取得了显著进展。例如，针对 CKKS
方案的优化研究，旨在提高计算效率和降低通

信开销。同时，同态加密的标准化工作也在不

断推进。

4.安全多方计算

安 全 多 方 计 算 （ Secure Multi-Party
Computation, SMPC）[16]是一种密码学技术，

允许多个参与方在不泄露各自原始数据的情

况下，共同完成计算任务。其核心目标是“数

据可用不可见”[17]，即数据在计算过程中保

持隐私性，仅输出最终结果。

SMPC的核心技术为秘密共享、混淆电路、

同态加密结合。秘密共享指在多方协作交易过

程中，将数据拆分为多个份额（Shares），分

给不同的参与方，在计算时通过份额重组恢复

结果。如果仅是部分参与方，则无法恢复数据，

需全部参与方共同计算，这就保证了多方协作

过程中的数据安全性。混淆电路指不同参与方

通过加密电路完成交互，交互过程需参与方通

过安全协议完成计算，以保证计算过程中数据

不被泄露。同态加密结合指在 SMPC 中引入

同态加密，以进一步增强交易的安全性和隐私

性。SMPC因需进行多次交互，存在计算复杂

度高、开销大的问题，可通过分层架构等减少

通信开销。由于参与方较多，可能存在恶意操

作，可结合零知识证明验证参与方行为。

多方安全计算在区块链领域具有广泛应

用，如隐私保护的数据分析、安全多方计算协

议等。例如，多个医疗机构可以利用多方安全

计算技术，在不泄露患者隐私的情况下，共同

完成疾病研究和分析。

5.基于后量子密码学的隐私保护技术

随着大数据时代下技术的不断更迭，量子

计算机飞速发展，现代密码学体系很有可能在

未来被快速攻破。基于后量子密码学

（Post-Quantum Cryptography, PQC）的隐私保

护技术是应对量子计算对现有密码体系威胁

的关键解决方案，其核心在于开发能够抵御量

子计算机攻击的加密算法和协议，以保障数据

在量子时代的隐私性和安全性。
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PQC 主要包括格密码、多变量多项式密

码、同源加密等。其中，格密码是基于格问题

的加密算法，常见的格问题有最短向量问题

（SVP, Shortest Vector Problem）、最近向量问

题（CVP, Closest Vector Problem）、带误差学

习问题（LWE, Learning With Errors）。多变量

多项式密码基于多变量多项式方程组求解难

题，多变量多项式常定义在有限域上，进一步

增加了问题的复杂性。同源加密基于椭圆曲线

上的同源映射问题，椭圆曲线是定义在有限域

上的曲线，同源映射是两个椭圆曲线间的特殊

映射，需保持曲线上的加法，找到这样的映射

在计算上是困难的。PQC 的三种密码学算法

均基于计算上困难的数学问题，以抵抗量子攻

击，保障数据安全。

PQC 中一些算法的密钥和签名庞大，且

并未能高效地在硬件上实现，还需待算法实现

进一步优化，以投入到实际应用中。PQC 在

量子通信、量子网络安全等领域的研究也在不

断深入，展现出广阔的应用前景。

6.总结

尽管区块链密码学的隐私保护技术取得

了显著进展，但仍面临一些技术挑战。例如，

零知识证明和同态加密的计算效率仍需提高，

多方安全计算的通信开销仍需降低，后量子密

码学的安全性和实用性仍需进一步验证。

随着量子计算技术的快速发展和区块链

技术的广泛应用，区块链密码学的隐私保护技

术将面临更多的机遇和挑战。一方面，需要不

断优化现有技术，提高计算效率、降低通信开

销、增强安全性和实用性；另一方面，需要探

索新的技术方向，如结合人工智能、大数据等

技术，开发更加高效、安全、实用的隐私保护

方案。同时，还需要加强标准化工作，推动区

块链密码学隐私保护技术的实际应用和产业

发展。
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